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Zurich Cyber Solutions

Seguranca e privacidade
dos dados do seu negadcio.

A evolugao tecnoldégica mudou a nossa maneira de fazer negécios.
O sigilo e o cuidado com as informacdes tornaram-se o que ha de
mais valioso para as empresas. Com 0s novos métodos de ataques
virtuais que surgem todo o tempo e as regulamentacdes, leis de
protecao de dados e de privacidade, tornando-se mais rigidas em
todo o mundo, os riscos cibernéticos estdo aumentando tanto em
frequéncia quanto em severidade. Caso nao haja o devido cuidado
e sigilo desses dados, os estragos podem ser significativos.

Por isso, neste contexto de ameacas cibernéticas constantes, a
Zurich apresenta o Zurich Cyber Solutions. Este seguro cyber é
ideal para quem quer se proteger de invasdes nao autorizadas a
rede

ou vazamentos de dados, resguardando-se de eventuais perdas
financeiras devido a violagdo de privacidade das suas informagdes.

Riscos da violacao de seguranca ou de privacidade:

Gastos com notificacao as pessoas afetadas

Perdas de clientes e danos a reputacao

Gastos com procedimentos regulatérios

Custos de defesa e indenizagoes

Extorsoes

Gastos para descobrir as causas dos vazamentos

O que o Zurich Cyber Solutions

oferece para a sua empresa?

Coberturas de Resposta a Incidentes

¢ Custos de Gerenciamento de Eventos
Pagamento de custos, encargos, Honorarios e despesas para
contratacao de especialistas diversos para lidar com um Incidente
cibernético. Cobre por exemplo custos para contratar um contador,
consultor de Tl, advogado, consultor de relagdes publicas e/ou outro
prestador especializado de servigo.

¢ Despesas Emergenciais
Caso nao seja possivel obter o consentimento por escrito da
Seguradora dentro de um prazo razodvel antes que o Segurado
incorra em Custos de Gerenciamento de Eventos, Despesas de
Reconstituicao de Ativos Digitais, Despesas Laborais Adicionais
ou Custos de Defesa em conexado com um Evento ou Reclamacéao
coberta, a Seguradora podera aprovar retroativamente tais despesas.

Coberturas de Perdas do Segurado

¢ Perda de receita
Perda de Receita, e as Despesas Laborais Adicionais incorridas pelo
Segurado durante o Periodo de Restauragdo como resultado de
uma Interrupcgéo de Servigo que decorra diretamente de um Evento
de Privacidade ou um Evento de Seguranca.

* Despesas de Reconstituicdo de Ativos Digitais
Despesas de Reconstituicdo e recuperagao de Ativo Digital
devido a destruicdo ou dano como consequéncia de um Evento de
Privacidade ou de um Evento de Seguranca.

¢ Pagamentos Despesas de Extorsao
Reembolso de Pagamentos de Extorsao; incorridos pelo Segurado
decorrente diretamente de uma Ameaca de Extorsao.

Coberturas de Responsabilidade

* Responsabilidade Civil pela Privacidade
Perdas que o Segurado for legalmente obrigado a pagar, € os
Custos de Defesa incorridos pelo Segurado em relagéo a qualquer
Reclamagédo como consequéncia direta de um Ato Danoso de
Privacidade, desde que tal Ato Danoso de Privacidade.

Responsabilidade Civil pela Seguranca

Perdas que o Segurado for legalmente obrigado a pagar; e os
Custos de Defesa incorridos pelo Segurado em relagédo a qualquer
Reclamacédo como consequéncia direta de um Ato Danoso de
Seguranga.

Procedimentos Regulatérios (incluindo LGPD)

Multas, Penalidades Civis e Administrativas que o Segurado for
legalmente obrigado a pagar; e -os Custos de defesa incorridos
pelo Segurado em relagdo a um Procedimento Regulatdrio iniciado
contra o Segurado como consequéncia direta de um Ato Danoso de
Privacidade ou Ato Danoso de Segurancga.



Servigo de resposta ao ataque cibernético

As primeiras horas apds o ataque séo cruciais para a minimizagao
de danos. Por isso, por meio da parceria com a Crawford, a
Zurich disponibiliza ao segurado um servigco de resposta a
incidentes, provendo assessoria imediata no caso de uma
violagao da seguranca da rede.

NOTIFICAGAO DE
AUTORIDADES

TECNOLOGIA
DA INFORMAGAO
FORENSE

CONSULTOR
DE EXTORSAO

|NVIENSTTE|SI/3§AO CRAWFORD SERVICOS

LEGAIS

INCIDENT
MANAGER

PROTEGAO DE RELAGOES
IDENTIDADE PUBLICAS

NOTIFICAGAO CONTABILIDADE
PUBLICA FORENSE

As primeiras 48 horas sdo mais importantes

Primeira notificacdo de incidente:

- Notificacdo 24/7/365

- Designacao do responsavel pela gestao de incidentes
+ Resposta imediata ao segurado

5 horas:

Designacao de especialistas

Ligagdes de triagem para os acionistas
Inicio das investigagoes

Mitigagdo imediata

Cobertura da politica analisada

Ha um plano claro de descoberta

24 horas:

« Investigagdes bem encaminhadas

» Ha indicagdes iniciais

« Continuacao da mitigagao imediata

« Atualizagdes constantes aos acionistas

48 horas:

+ Conclusao das investigagdes iniciais
- Continuagao das atualizagdes constantes aos acionistas

+ Ha uma opiniao da cobertura das politicas
+ Amadurecimento do trabalho de mitigagao imediata
+ Ha um plano claro de solucdes

Zurich Risk Advisor

O Zurich Risk Advisor € um aplicativo desenvolvido pela area de
Engenharia de Riscos da Zurich, disponibilizado gratuitamente,
pode ser baixado nas versoes 10S e Android ou no préprio site
da Zurich, ele permite que gestores de riscos visualizem
facilmente os principais riscos que podem impa ctar seus
negocios, de forma facilitar a priorizagao e implantacdo de
melhorias de seguranca em suas empresas.

Como alternativa, vocé pode
usar um dispositivo de leitura de
codigo QR para ler o link abaixo
e ir para o site de download:

+Resiliéncia

Com o programa de servigcos especializados em seguranga
para clientes Zurich Cyber Solutions, sua empresa ganha
muito mais que protecao.

Ao contratar, vocé conta com suporte para até 75 usuarios,
incluindo Campanhas de Phishing, Portal de Treinamento e
Botao de Alerta Phishing (opcional).

Esses servigcos sao oferecidos pela equipe de Engenharia
de Riscos da Zurich Resilience Solutions (ZRS), e ajudam
a otimizar recursos financeiros, mitigar riscos, aumentar a
protegao, amadurecer a gestao de riscos, valorizar a marca
e garantir vantagem competitiva no mercado — tudo sem
custo adicional.



¢ ZURICH

Zurich Cyber Solutions

Proposta de contratacao

A presente proposta nao obriga o proponente a contratar o seguro. Porém, fica acordado que, em caso de contratagao, esta proposta (a qual sera arquivada pela seguradora)
serd a base do contrato, uma vez que é considerada parte integrante da apélice.

Fica entendido e acordado que o proponente deve notificar a seguradora sobre qualquer alteragcao das informagdes contidas nesta proposta, ocorridas antes do inicio da
vigéncia do seguro. Nesse caso, a seguradora podera, a seu critério, modificar ou cancelar qualquer cotagdo anterior.

A seguradora esta autorizada a fazer qualquer investigagao ou requerer qualquer documento relacionado a atividade segurada, constante da proposta sempre que julgar
necessario.

Se o segurado, por si ou por seu representante, fizer declaragées inexatas ou omitir circunstancias que possam influir na aceitagao da proposta ou na taxa do prémio,
perdera o direito a garantia, além de ficar obrigado ao prémio vencido.

1Prémio

Favor assinalar a opgao desejada.

Faturamento anual (R$) Limite Maximo de Garantia - LMG (R$)

De Até 500.000,00 1.000.000,00 2.000.000,00 3.000.000,00 5.000.000,00 | 7.000.000,00 | 10.000.000,00
50.000.000,01 60.000.000 O 1000318 O 1620434 [ 2572626 [0 3224886 O 4627887 [0 5853439 O 7480370
60.000.000,01 80.000.000 O mnes254 O 1924596 [0 3055820 [Q 3830664 [0 5497300 O 6952899 [] ss85436
80.000.000,01 100.000.0 00 [0 1353089 O 2te701 O 3479337 O 4361745 O 6259390 O 7916882 O 10117486
100.000.000,01 130.000.000 [0 1579286 O 2558187 O 4061432 O so9m08 O 7306391 O 9240854 O 809629
130.000.000,01 150.000.000 O 1716207 O 2779812 O 4413240 [0 5532432 O 7939501 [0 10041686 [0 12833048
150.000.000,01 200.000.000 [0 2031438 O 3290198 [0 5223457 [0 6548151 O 9397026 O mnessiss O 15188862
200.000.000,01 300.000.000 [0 2575754 0O #7884 [0 e6:23470 [0 8302860 O 915508 [OQ 070470 | [0 19259439

Franquia de 10% dos prejtizos com minimo de R$ 50. 0, por sinistro para faturamentos entre R$ 50.0! 0,01 a R$100.000.000,00
Franquia de 10% dos prejuizos com minimo de R$ 100.000,00, por sinistro para faturamentos entre R$ 100.000.000,01 a R$ 150.000.000,00

Franquia de 10% dos prejuizos com minimo de R$ 150.000,00, por sinistro para faturamentos entre R$ 150 000,01 a R$ 200.000.000,00

Franquia de 10% dos prejuizos com minimo de R$ 200.000,00, por sinistro para faturamentos entre R$ 200.000.000,01 e R$ 300.000.000,00

Observacoes:

¢ Prémio total, ja incluido o IOF.

¢ Vigéncia: 12 meses.

» Retroatividade: a partir do inicio de vigéncia deste seguro.

 Ambito de cobertura: Nacional

¢ Prazo Adicional sem cobranca de prémio: 12 meses.

¢ Prazo Adicional com cobranga de prémio: 12 meses, 75% do prémio — ndo contratado.
* Apdlice a base de reclamacéo com notificaczo (claims made).

Fica acordado que esta proposta (a qual seré arquivada pela Seguradora) sera a base do contrato, uma vez que é considerada parte
integrante da Apdlice. A aceitagdo do seguro estara sujeita a analise do risco; A retroatividade deste seguro permanece inalterada de acordo
com a 1* Apdlice contratada com a Zurich Seguros, desde que nao tenha ocorrido interrupgao de vigéncia.
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Favor informar:

Inicio da vigéncia: [ ate: |

Renovagéo da Cia, informar apdlice:

Parcelamento sem O1x O2x [3x Parcelamento com juros de 1,5% més:  [Jex O7x
juros: ] 4x O5x
2 Coberturas

A.Cobertura de Resposta a Incidentes
Custos de Gerenciamento de Eventos: - 100% do Limite Maximo de Garantia
Despesas Emergenciais: -10% do Limite Maximo de Garantia

B. Coberturas de Perdas do Segurado

Despesas de reconstituicao do ativo digital: - 100% do Limite Maximo de Garantia

Pagamentos e Despesas de Extorsao: -100% do Limite Maximo de Garantia

Perda de receita - 100% do Limite Maximo de Garantia - Franquia por evento e/ou 24 Horas * (aplica-se o que for de maior valor)

C. Coberturas de Responsabilidade

Responsabilidade Civil pela Seguranga e Privacidade: - 100% do Limite Maximo de Garantia
Procedimentos Regulatérios, incluindo LGPD: -100% do Limite Méaximo de Garantia
Multas e Penalidades Regulatdrias, incluindo LGPD —100% do Limite Méximo de Garantia

3 Perfil de cliente

Associacdes profissionais; comércio (ndo eletrénico); atacado; consultorias em geral; agricultura, empresas de transportes, empresas de
engenharia e arquitetura; empresas de hospitalidade (hotéis, restaurantes, entre outros); empresas de tecnologia; escritorios de advocacia;
escritérios de contabilidade; clinicas odontolégicas e médicas (médicos, fisioterapeutas, nutricionistas, estaticos, etc.); Industria téxtil;
imobiliarias; instituicdes de educacéo (colégios, universidades, entre outros); manufaturas; sindicatos; e demais atividades nao excluidas
no item 4, “Atividades excluidas”.

4 Atividades excluidas

Esta proposta nao é valida para as empresas de capital aberto e/ou seguintes atividades: jogos em geral (incluindo, mas n3o se limitando a
jogos de azar/lotéricas e empresas de apostas on-line); transporte aéreo; empresas do setor de aviagao; empresas agregadoras de dados
(incluindo mas nao se limitando a empresas de bussiness intelligence, Big Data, enriquecimento de dados) e/ou servigos (aplicativos);
entretenimento e midia adulta; entidades governamentais e empresas estatais; hospitais, laboratdrios de andlises clinicas e exames, fintech,
instituicoes financeiras (incluindo, mas néo se limitando a banco, seguradora, resseguradora, gerenciadora de ativos ou investimentos,
cooperativa de crédito, plano de saude, operadora de plano de saude, instituicao de meios de pagamento, private equity, fundo de
investimento ou quaisquer outras entidades reguladas pelo Bacen, Susep, ANS, CVM ou BSM); plataformas on-line de negociacdo de
acoes e suas provedoras de servigos de Tl; processadores de meios de pagamento; moedas digitais e empresas de cambio; redes sociais;
telecomunicagdes; comércio (eletronico) e corretores de seguros.

[ Declaro que a empresa no realiza nenhuma das atividades acima em suas operacoes

ATENGAO: CASO SEJA CANCELADA A APOLICE DEVIDO A CONTRATAGCAO POR UMA EMPRESA COM ALGUMA DAS ATIVIDADES EXCLUIDAS OU O NAO
CUMPRIMENTO DOS REQUISITOS ABAIXO, SERA RESTITUIDO O PREMIO INTEGRAL DA APOLICE OU O PREMIO PROPORCIONALMENTE PAGO ATE A DATA
DO CANCELAMENTO DA APOLICE.

ATENCAO: EM CASO DE OCORRENCIA DE SINISTRO(S), NENHUMA INDENIZAGAO SERA CONCEDIDA QUANDO VERIFICADO O QUE O PROPONENTE OPERA
EM QUAISQUER DAS ATIVIDADES EXCLUIDAS NO ITEM “4. ATIVIDADES EXCLUIDAS”.

5 Requisitos para aceitacao do risco pela seguradora

51 Requisitos para aceitacao do produto

Os termos e condigdes acima sao indicativos e estao sujeitos a aceitagdo ou nao a depender das respostas nas seguintes
condicoes: Caso uma das respostas abaixo seja negativa este seguro nao podera ser contratado.

1. A empresa possui domicilio no Brasil, ndo possui sede mundial, filiais ou subsididrias em outros paises e nao ¢ listada . B
em bolsa de valores, em qualquer lugar do mundo; tem faturamento entre R$ 50.000.000,01 e R$ 300.000.000,00; Osim OONao

2. O proponente ou seu principal sécio possui tempo de atividade profissional superior a
trés anos, especificamente em uma das atividades destacadas no campo “perfil do cliente”; |:| Sim D Nao

3. Nos ultimos 12 meses, o proponente ou quaisquer empregados ou
sécios desconhecem qualquer ameaga de extorsao cibernética; Osim ONao
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4.Nos ultimos dois anos, o proponente ou quaisquer empregados ou sécios desconhecem qualquer investigagdes ou processos
administrativos ou judiciais, nem solicitagdo de esclarecimentos, ou sangdes por parte de érgdo regulador, agéncia governamental

- N o . ~ L e Sim Nao
ou 6rgado competente em relagdo a guarda, processamento ou tramitagdo de dados e informagdes pessoais identificaveis; O O

5. O proponente ou quaisquer empregados ou socios desconhecem qualquer evento de violagdo a seguranga de dados ou

a privacidade que possa resultar em reclamagao, a¢ao, investigagdo ou sangdes contra o proponente, empregados ou

representantes do proponente, relacionados a guarda de dados de terceiros nos ultimos cinco anos. Osim [Nao

ATENGAO: EM CASO DE OCORRENCIA DE SINISTRO(S), NENHUMA INDENIZAGAO SERA CONCEDIDA QUANDO VERIFICADO DECLARAGOES INEXATAS

DOS REQUISITOS ACIMA.

52 Requisitos de protecionais de segurancga cibernetica

Os termos e condi¢oes acima sao indicativos e estdo sujeitos a aceitagdo ou ndo a depender das respostas nas seguintes
condi¢ées: Caso uma das respostas abaixo seja negativa este seguro nao podera ser contratado.

1. A empresa possui treinamento obrigatdrio de conscientizagado de seguranga da informacéo para todos os seus

colaboradores e fornecedores com acesso as redes da empresa, realizado/reciclado ao menos anualmente; O Sim [ Nao
2. A empresa realiza simula¢des de phishing com todos seus colaboradores ao menos trimestralmente; [ Sim [ Nao
3. Autenticacao remota ¢é realizada através de protocolo criptografado (Ex: VPN); O Sim O Nao
4. Ha credenciais de acesso individualizadas, sendo que as senhas mudam em intervalos

regulares, incluindo tamanho e complexidade. Contas de servigo nao sao interativas; O Sim [ Nao
5. A empresa possui antivirus ou EDR em todos os computadores e os mesmos estdo protegidos por firewalls em todo perimetro darede; [ Sim [ Nao
6. A empresa aplica patches e atualizagdes de acordo com as recomendagdes dos fornecedores.

Patches criticos sdo implantados em até uma semana e patches emergenciais em até 72 horas; [ sim [ Néao
7. A empresa filtra o conteldo de e-mail e sites da internet visando bloquear contetido

malicioso, spams e phishings, possuindo ferramenta de Sandbox para testes; O sim O Nao
8. Back-ups de dados sensiveis e de sistemas criticos sao criptografados e realizados ao menos semanalmente com logs

monitorados, e suas copias guardadas fora das redes da empresa (offline). Acessos aos back-ups sdo gerenciados fora do AD O sim [ Nao

(Active Directory).

ATENGAO: EM CASO DE OCORRENCIA DE SINISTRO(S), NENHUMA INDENIZAGAO SERA CONCEDIDA QUANDO VERIFICADO DECLARAGOES INEXATAS

DOS REQUISITOS ACIMA.

6 Declaracao

O proponente abaixo assinado declara que todas as informagdes constantes da presente proposta de seguro sdo verdadeiras.

Nome do proponente: | | Site:] |
CNPU: | | Telefone: | |
Endereco;| [ Ne: | Bairro: |
Cidade: | ceP:| |
Faturamento: | |

Descri¢ao detalhada da atividade do proponente (ndo aceitamos descrigdo do cartao de CNPJ):

Corretor:l |
CPF/CNPJ: | | Telefone:| |
Enderego:l | N°: | |Bairro: | |
Cidade: | |ceP: | |

7 Riscos excluidos

« Atosilicitos dolosos ou praticados com culpa grave equiparavel ao dolo pelo segurado;
+ Danos corporais, danos estéticos e danos materiais;

+ Reclamacdes decorrentes de fatos dos quais o tomador ou 0 segurado ja tenha tido conhecimento anteriormente ao inicio do periodo

de vigéncia da apdlice;
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« Compilacao ilegal, ndo autorizada ou ilicita de informacdes pessoais ou informagdes corporativas, incluindo a compilacdo de
informagdes com uso de cookies ou codigo malicioso;

+ Demais exclusoes previstas nas “Condi¢oes gerais, especiais e/ou particulares da apdlice”.

8 Assinatura do proponente, corretor e declaracao

Nome do representante do proponente: | |

Data de assinatura:| |

Assinatura:

[CJDECLARO QUE TODAS AS INFORMAQOES PRESTADAS ACIMA SAO VERDADEIRAS E CORRESPONDEM AO ATUAL RISCO DO
PROPONENTE. EM CASO DE OCORRENCIA DE SINISTROS NENHUMA INDENIZACAO SERA CONCEDIDA QUANDO VERIFICADO
DECLARACOES INEXATAS OU INVERIDICAS PELO PROPONENTE.

Nome do corretor:

Data de assinatura:l

Assinatura:

9. Importante

As condic¢des contratuais deste produto, protocoladas pela sociedade seguradora junto a Susep, poderao ser consultadas no site da Susep
(www.susep.gov.br), de acordo com o nimero de processo constante da proposta, por meio do link http://www.susep.gov.br/menu/consulta-
de- produtos-1.

Processo Susep 15414.900493/2016-61. O registro do produto é automatico e nao representa aprovagao ou recomendagao por parte da
Susep. A aceitagao da proposta de seguro estéa sujeita a analise do risco.

Este seguro é regido pelas condigdes contratuais disponiveis no site www.zurich.com.br.
A Seguradora, apés recebimento da Proposta, terd 15 dias para definir pela aceitagdo ou recusa do risco.
O segurado podera consultar a situagéo cadastral do corretor de seguros e da sociedade seguradora no sitio eletronico www.susep.gov.br

A pessoa que pede essa cotagdo e/ou seu representante devidamente autorizado, reconhece e esta de pleno acordo que com o
preenchimento das informacgdes constantes nesse documento, concorda que os dados pessoais e/ou de salde serao usados e analisados pela
SEGURADORA para aceitagao ou nao do risco, sendo que esses dados poderao ser usados em modelos estatisticos e mercadoldgicos de
gestao, visando a adequagao e ajuste do produto e servigos prestados pela SEGURADORA, bem como em hipdteses especificas baseadas
em suas finalidades legitimas.

O proponente e/ou seu representante devidamente autorizado, reconhece que, ao preencher esta proposta com fornecimento das
informacdes nela constante, concorda que os dados pessoais e/ou de salude serdo usados e analisados por SEGURADORA para aceitagdo
ou nao dorisco, e sendo estabelecido o contrato de seguro, esses dados poderao ser usados em modelos estatisticos das empresas, bem
como para o fim unico da execugao do contrato de seguro, sendo que ditas informagdes poderao ser compartilhadas com empresas que
ajudem no cumprimento do contrato se seguro. Os dados do CLIENTE serdo guardados com todo zelo e cuidado, e mantidos pelo prazo
previsto pelo Regulador de Seguros

O CLIENTE reconhece que os dados pessoais e/ou de salde do presente documento sdo os mesmos fornecidos quando do preenchimento da
proposta, e esta ciente que seus dados pessoais e/ou de saude foram usados e analisados pela SEGURADORA para aceitagao do risco, bem
como que esses dados (anonimizados ou nao) poderao ser usados em modelos estatisticos e/ou mercadolégicos das empresas do nosso
Grupo Econémico, bem como para o fim Unico da execugao do contrato de seguro, ditas informagdes poderédo ser compartilhadas com
empresas que nos ajudem no cumprimento do contrato de seguro (por ex. assisténcia, resseguradora, regulacao de sinistro, servigcos de
telemedicina, call center, corretora, estipulante, etc). Os dados do CLIENTE serdo guardados com todo zelo e cuidado, e mantidos pelo prazo
previsto pelo Regulador de Seguros

A SEGURADORA realiza o tratamento de dados pessoais em conformidade com a legislagdo brasileira de protegao de dados, especialmente a
Lei Geral de Protecao de Dados Pessoais (Lei n°13. 709/2018), garantindo que seus processos estdo adequados as finalidades especificas, de
acordo com as bases legais previstas na respectiva Lei e aos direitos dos titulares.

Os termos e condi¢des desta proposta de adesao sao validos até 31 de dezembro de 2025.
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Zurich Cyber Solutions

Sceguranca e privacidade
dos dados do seu negocio.

Empresas com faturamento entre R$ 100.000 e R$ 50.000.000

A evolugao tecnoldgica mudou a nossa maneira de fazer negocios.
O sigilo e o cuidado com as informagdes tornaram-se o que ha de
mais valioso para as empresas. Com os novos métodos de ataques
virtuais que surgem todo o tempo € as regulamentacdes, leis de
protegéo de dados e de privacidade, tornando-se mais rigidas em
todo o mundo, os riscos cibernéticos estdo aumentando tanto em
frequéncia quanto em severidade. Caso ndo haja o devido cuidado e
sigilo desses dados, os estragos podem ser significativos.

Por isso, neste contexto de ameacgas cibernéticas constantes, a
Zurich apresenta o Zurich Cyber Solutions. Este seguro cyber € ideal
para quem quer se proteger de invasdes nao autorizadas a rede

ou vazamentos de dados, resguardando-se de eventuais perdas
financeiras devido a violagao de privacidade das suas informagoes.

Riscos da violacao de seguranca ou de privacidade:

Gastos com notificagdo as pessoas afetadas

Perdas de clientes e danos a reputacao

Gastos com procedimentos regulatérios

Custos de defesa e indenizagoes

Extorsoes

Gastos para descobrir as causas dos vazamentos

i
—ill T

O que o Zurich Cyber Solutions

oferece para a sua empresa?

Coberturas de Resposta a Incidentes

* Custos de Gerenciamento de Eventos
Pagamento de custos, encargos, Honorarios e despesas para
contratacdo de especialistas diversos para lidar com um Incidente
cibernético. Cobre por exemplo custos para contratar um contador,
consultor de Tl, advogado, consultor de relagdes publicas e/ou outro
prestador especializado de servigo.

e Despesas Emergenciais
Caso nao seja possivel obter o consentimento por escrito da
Seguradora dentro de um prazo razoavel antes que o Segurado
incorra em Custos de Gerenciamento de Eventos, Despesas de
Reconstituicao de Ativos Digitais, Despesas Laborais Adicionais
ou Custos de Defesa em conexdao com um Evento ou Reclamacéao
coberta, a Seguradora podera aprovar retroativamente tais despesas.

Coberturas de Perdas do Segurado

* Perda de receita
Perda de Receita, e as Despesas Laborais Adicionais incorridas pelo
Segurado durante o Periodo de Restauragdo como resultado de
uma Interrupgéo de Servico que decorra diretamente de um Evento
de Privacidade ou um Evento de Seguranca.

» Despesas de Reconstituicao de Ativos Digitais
Despesas de Reconstituicdo e recuperacao de Ativo Digital
devido a destruicdo ou dano como consequéncia de um Evento de
Privacidade ou de um Evento de Seguranca.

* Pagamentos Despesas de Extorsao
Reembolso de Pagamentos de Extorsao; incorridos pelo Segurado
decorrente diretamente de uma Ameaca de Extorséao.

Coberturas de Responsabilidade

Responsabilidade Civil pela Privacidade

Perdas que o Segurado for legalmente obrigado a pagar, e os
Custos de Defesa incorridos pelo Segurado em relagao a qualquer
Reclamagao como consequéncia direta de um Ato Danoso de
Privacidade, desde que tal Ato Danoso de Privacidade.

Responsabilidade Civil pela Seguranga

Perdas que o Segurado for legalmente obrigado a pagar; e os
Custos de Defesa incorridos pelo Segurado em relacado a qualquer
Reclamagao como consequéncia direta de um Ato Danoso de
Seguranca.

Procedimentos Regulatérios (incluindo LGPD)

Multas, Penalidades Civis e Administrativas que o Segurado for
legalmente obrigado a pagar; e -os Custos de defesa incorridos
pelo Segurado em relagdo a um Procedimento Regulatério iniciado
contra o Segurado como consequéncia direta de um Ato Danoso de
Privacidade ou Ato Danoso de Seguranga.



Servico de resposta ao ataque cibernético

As primeiras horas apds o ataque séo cruciais para a minimizagéao
de danos. Porisso, por meio da parceria com a Crawford, a Zurich
disponibiliza ao segurado um servigo de resposta a incidentes,
provendo assessoria imediata no caso de uma violacédo da
seguranga da rede.

NOTIFICACAO DE
AUTORIDADES

TECNOLOGIA
DA INFORMAGCAO
FORENSE

CONSULTOR
DE EXTORSAO

vz I CRAWFORD Yl =i
INCIDENT
MANAGER

PROTECAO DE RELAGOES
IDENTIDADE PUBLICAS

NOTIFICAGAO CONTABILIDADE
PUBLICA FORENSE

As primeiras 48 horas sao mais importantes

Primeira notificagao de incidente:

- Notificagdo 24/7/365

- Designagao do responsavel pela gestdo de incidentes
+ Resposta imediata ao segurado

* 5 horas:

¢ Designacao de especialistas

* Ligagdes de triagem para os acionistas
* |nicio das investigagdes

* Mitigagao imediata

* Cobertura da politica analisada

* Ha um plano claro de descoberta

24 horas:

+ Investigagcdes bem encaminhadas

- Ha indicagdes iniciais

+ Continuagéo da mitigagao imediata

- Atualizagdes constantes aos acionistas

48 horas:

Conclusao das investigagdes iniciais

- Continuacgdo das atualizagdes constantes aos acionistas
+ Ha uma opiniao da cobertura das politicas

+ Amadurecimento do trabalho de mitigagado imediata

+ Ha um plano claro de solugdes

Zurich Risk Advisor

O Zurich Risk Advisor ¢ um aplicativo desenvolvido pela érea de
Engenharia de Riscos da Zurich, disponibilizado gratuitamente,
pode ser baixado nas versdes I0S e Android ou no préprio site da
Zurich, ele permite que gestores de riscos visualizem facilmente
0s principais riscos que podem impa ctar seus negocios, de forma
facilitar a priorizacao e implantacado de melhorias de seguranca em
suas empresas.

Como alternativa, vocé pode
usar um dispositivo de leitura de
codigo QR paralerolink abaixo e
ir para o site de download:

+Resiliéncia

Com o programa de servigos especializados em seguranga
para clientes Zurich Cyber Solutions, sua empresa ganha muito
mais que protegao.

Ao contratar, vocé conta com suporte para até 25 usuarios,
incluindo Campanhas de Phishing, Portal de Treinamentoe
BotZo de Alerta Phishing (opcional).

Esses servicos sao oferecidos pela equipe de Engenharia
de Riscos da Zurich Resilience Solutions (ZRS), e ajudam
a otimizar recursos financeiros, mitigar riscos, aumentar a
protecéo, amadurecer a gestdo de riscos, valorizar a marca
e garantir vantagem competitiva no mercado — tudo sem
custo adicional.
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Zurich Cyber Solutions

Proposta de contratacdo

—

Empresas com faturamento entre R$ 100.000 e R$ 50.000.000

A presente proposta ndo obriga o proponente a contratar o seguro. Porém, fica acordado que, em caso de contratagao, esta proposta (a qual sera arquivada pela seguradora)
serd a base do contrato, uma vez que é considerada parte integrante da apdlice.

Fica entendido e acordado que o proponente deve notificar a seguradora sobre qualquer alteragao das informagdes contidas nesta proposta, ocorridas antes do inicio da
vigéncia do seguro. Nesse caso, a seguradora poderd, a seu critério, modificar ou cancelar qualquer cotagdo anterior.

A seguradora esta autorizada a fazer qualquer investigagao ou requerer qualquer documento relacionado & atividade segurada, constante da proposta sempre que julgar
necessario.

Se o segurado, por si ou por seu representante, fizer declaragées inexatas ou omitir circunstancias que possam influir na aceitacdo da proposta ou na taxa do prémio,
perdera o direito a garantia, além de ficar obrigado ao prémio vencido.

1Prémio

Favor assinalar a opcao desejada.

Faturamento anual (R$) Limite Maximo de Garantia - LMG (R$)

De Até 500.000,00 1.000.000,00 2.000.000,00 3.000.000,00 5.000.000,00 7.000.000,00 | 10.000.000,00
100.000 500.000 O 623909 [ 1010543 ] NA ] NA ] NA ] NA ] NA
500.000,01 1.000.000 O 624372 O 1om294 O 1604337 (] NA (] NA (] NA ] A
1.000.000,01 2.000.000 O 624527 O 101544 [0 1605529 O 1660580 O 2885917 ] NA ] NA
2.000.000,01 5.000.000 O 624888 O 1012128 O 16.05927 O 2012599 [ 2888300 O so4150 O 4010578
5.000.000,01 10.000.000 0O 62513 O 1012963 O 1606059 O 2014259 [0 2890683 O ss616980 [0 4860821
10.000.000,01 20.000.000 O 625403 O 1013797 [0 1606854 O 2015920 O 2920327 [0 3653150 [0 4864831
20.000.000,01 30.000.000 O 663670 O 1074915 [0 1706822 O 2139483 O 3070499 [0 3883363 [0 4962850
30.000.000,01 40.000.000 O 7s1.22 O 1266460 O 2010744 O 2520648 O serm22t [ 4575188 [0 ss467.01
40.000.000,01 50.000.000 0 900214 O 58006 O 23665 O 2001673 O #6483 O 5266772 O 6730553

Franquia de 10% dos prejuizos com minimo de R$ 20.000,00, por sinistro para faturamentos ate R$ 30.000.000,00

Franquia de 10% dos prejuizos com minimo de R$ 30.000,00, por sinistro para faturamentos entre R$ 30.000.000,01a R$ 50.000.000,00

Observagoes:

¢ Prémio total, ja incluido o IOF.

* Vigéncia: 12 meses.

 Retroatividade: a partir do inicio de vigéncia deste seguro.

« Ambito de cobertura: Nacional

¢ Prazo Adicional sem cobranca de prémio: 12 meses.

* Prazo Adicional com cobrang¢a de prémio: 12 meses, 75% do prémio — ndo contratado.

 Apodlice a base de reclamagdo com notificagao (claims made).

Fica acordado que esta proposta (a qual seré arquivada pela Seguradora) serd a base do contrato, uma vez que é considerada parte

integrante da Apdlice. A aceitagdo do seguro estara sujeita a analise do risco; A retroatividade deste seguro permanece inalterada de acordo
com a1? Apdlice contratada com a Zurich Seguros, desde que ndo tenha ocorrido interrupgdo de vigéncia.
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Favor informar:

Inicio da vigéncia: | ate: |

Renovacao da Cia, informar apdlice:

Parcelamento semjuros:  [J1x O2x O3x Parcelamento com juros de 15% més:  [Jex O7x

O4x [C5x

2 Coberturas

A. Cobertura de Resposta a Incidentes
Custos de Gerenciamento de Eventos: - 100% do Limite Maximo de Garantia
Despesas Emergenciais: -10% do Limite Méaximo de Garantia

B. Coberturas de Perdas do Segurado

Despesas de reconstituicao do ativo digital: - 100% do Limite Méaximo de Garantia

Pagamentos e Despesas de Extorsdo: -100% do Limite Méximo de Garantia

Perda de receita - 100% do Limite Méximo de Garantia - Franquia por evento e/ou 24 Horas * (aplicado sempre o que for de maior valor)

C. Coberturas de Responsabilidade

Responsabilidade Civil pela Seguranca e Privacidade: - 100% do Limite Maximo de Garantia
Procedimentos Regulatdrios, incluindo LGPD: - 100% do Limite Maximo de Garantia
Multas e Penalidades Regulatorias, incluindo LGPD —100% do Limite Maximo de Garantia

3 Perfil de cliente

Associagdes profissionais; comércio (ndo eletronico); atacado; consultorias em geral; agricultura, empresas de transportes, empresas de
engenharia e arquitetura; empresas de hospitalidade (hotéis, restaurantes, entre outros); empresas de tecnologia; escritorios de advocacia;
escritorios de contabilidade; clinicas odontolégicas e médicas (médicos, fisioterapeutas, nutricionistas, estaticos, etc.); Industria téxtil;
imobiliarias; instituicoes de educacéo (colégios, universidades, entre outros); manufaturas; sindicatos; e demais atividades ndo excluidas no
item 4, “Atividades excluidas”.

4 Atividades excluidas

Esta proposta ndo € valida para as empresas de capital aberto e/ou seguintes atividades: jogos em geral (incluindo, mas nao se limitando a
jogos de azar/lotéricas e empresas de apostas on-line); transporte aéreo; empresas do setor de aviagdo; empresas agregadoras de dados
(incluindo mas n3o se limitando a empresas de bussiness inteligence, Big Data, enriquecimento de dados) e ou servigos (aplicativos);
entretenimento e midia adulta; entidades governamentais e empresas estatais; hospitais, laboratérios de analises clinicas e exames, fintech,
instituicdes financeiras (incluindo, mas nao se limitando a banco, seguradora, resseguradora, gerenciadora de ativos ou investimentos,
cooperativa de crédito, plano de saude, operadora de plano de salde, instituicdo de meios de pagamento, private equity, fundo de
investimento ou quaisquer outras entidades reguladas pelo Bacen, Susep, ANS, CVM ou BSM); plataformas on-line de negociacéo de acbes
e suas provedoras de servicos de Tl; processadores de meios de pagamento; moedas digitais e empresas de cambio; redes sociais;
telecomunicagdes; comércio (eletronico) e corretores de seguros.

O Declaro que a empresa nao realiza nenhuma das atividades acima em suas operagdes

ATENGAO: CASO SEJA CANCELADA A APOLICE DEVIDO A CONTRATACAO POR UMA EMPRESA COM ALGUMA DAS ATIVIDADES EXCLUIDAS OU O NAO
CUMPRIMENTO DOS REQUISITOS ABAIXO, SERA RESTITUIDO O PREMIO INTEGRAL DA APOLICE OU O PREMIO PROPORCIONALMENTE PAGO ATEADATA DO
CANCELAMENTO DA APOLICE.

ATENGAO: EM CASO DE OCORRENCIA DE SINISTRO(S), NENHUMA INDENIZACAO SERA CONCEDIDA QUANDO VERIFICADO O QUE O PROPONENTE OPERA
EM QUAISQUER DAS ATIVIDADES EXCLUIDAS NO ITEM “4. ATIVIDADES EXCLUIDAS”.

5 Requisitos para aceitacao do risco pela seguradora
51 Requisitos para aceitacao do produto

Os termos e condic¢oes acima sao indicativos e estdo sujeitos a aceitagdo ou ndo a depender das respostas nas seguintes condigoes:
Caso uma das respostas abaixo seja negativa este seguro nao podera ser contratado.

1. A empresa possui domicilio no Brasil, ndo possui sede mundial, filiais ou subsidiarias em outros paises e néo ¢ listada
em bolsa de valores, em qualquer lugar do mundo; tem faturamento entre R$ 100.000,00 e R$ 50.000.000,00; Osim CNao

2. O proponente ou seu principal sécio possui tempo de atividade profissional superior a
trés anos, especificamente em uma das atividades destacadas no campo “perfil do cliente”; D Sim [JNao

3. Nos ultimos 12 meses, o proponente ou quaisquer empregados ou
sécios desconhecem qualquer ameaca de extorsao cibernética; Osim ONao
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4. Nos ultimos dois anos, o proponente ou quaisquer empregados ou socios desconhecem qualquer investigagdes ou processos
administrativos ou judiciais, nem solicitacdo de esclarecimentos, ou sangdes por parte de 6rgdo regulador, agéncia governamental

ou 6rgdo competente em relagao a guarda, processamento ou tramitagdo de dados e informagdes pessoais identificaveis; Osim ONao

5. O proponente ou quaisquer empregados ou socios desconhecem qualquer evento de violagdo a seguranca de dados ou
a privacidade que possa resultar em reclamagéo, agao, investigagéo ou sangdes contra o proponente, empregados ou

representantes do proponente, relacionados a guarda de dados de terceiros nos ultimos cinco anos. Osim [Nao

ATENGAO: EM CASO DE OCORRENCIA DE SINISTRO(S), NENHUMA INDENIZAGAO SERA CONCEDIDA QUANDO VERIFICADO DECLARAGOES INEXATAS DOS

REQUISITOS ACIMA.

52 Requisitos de protecionais de seguranca cibernetica
Os termos e condic¢oes acima sao indicativos e estao sujeitos a aceitagdo ou ndo a depender das respostas nas seguintes condigoes:

Caso uma das respostas abaixo seja negativa este seguro nao podera ser contratado.

1. Ha credenciais de acesso individualizadas, sendo que as senhas mudam em intervalos regulares,
incluindo tamanho e complexidade. Contas de servigo nao séo interativas; O Sim

[ Nao

2. A empresa possui antivirus ou EDR em todos seus computadores e

0s mesmos estdo protegidos por firewalls em todo perimetro de rede; O sim O Néo
3. A empresa filtra 0 conteudo de e-mail e sites da internet visando bloquear conteudo

malicioso, spams e phishings, possuindo ferramenta de Sandbox para testes; [ sim [ Nao
4. A empresa aplica patches e atualizagdes de acordo com as recomendagdes dos fornecedores; [ Sim [ Né&o
5. Back-ups de dados e sistemas criticos sdo realizados e testados, semanalmente

ou em maior frequéncia, com suas copias guardadas fora da empresa e de sua rede; O Sim [0 Nao
6. A empresa possui treinamento obrigatério de conscientizagéo de seguranga da

informagao para todos os seus colaboradores, realizado/reciclado ao menos anualmente; O sim O Nao

ATENGAO: EM CASO DE OCORRENCIA DE SINISTRO(S), NENHUMA INDENIZAGAO SERA CONCEDIDA QUANDO VERIFICADO DECLARAGOES INEXATAS DOS

REQUISITOS ACIMA.

6 Declaracao

O proponente abaixo assinado declara que todas as informagdes constantes da presente proposta de seguro sao verdadeiras.

Nome do proponente; | [site: | |
CNPJ: | |Te|efone:| |
Endereco: | | N°:| | Bairro: | |
Cidade| | ceP| |
Faturamentozl |

Descri¢éo detalhada da atividade do oroponente (ndo aceitamos descri¢io do cartao de CNPJ):

Corretor:

CPF/CNPJ| | Telefone:| |
Endere(;o:l Ne: | | Bairro: | |
Cidade:| |cer:| |

7 Riscos excluidos

+ Atos ilicitos dolosos ou praticados com culpa grave equiparavel ao dolo pelo segurado;

+ Danos corporais, danos estéticos e danos materiais;

+ Reclamacgdes decorrentes de fatos dos quais o tomador ou o segurado ja tenha tido conhecimento anteriormente ao inicio do periodo de
vigéncia da apdlice;

+ Compilagao ilegal, ndo autorizada ou ilicita de informagdes pessoais ou informagdes corporativas, incluindo a compilagao de informagdes
com uso de cookies ou cédigo malicioso;

+ Demais exclusdes previstas nas “Condicdes gerais, especiais e/ou particulares da apdlice”.
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8 Assinatura do proponente, corretor e declaragao

Nome do representante do proponente:l |

Data de assinatura:l |

Assinatura:

[0 DECLARO QUE TODAS AS INFORMAGOES PRESTADAS ACIMA SAQ VERDADEIRAS E CORRESPONDEM AO ATUAL RISCO DO
PROPONENTE. EM CASO DE OCORRENCIA DE SINISTROS NENHUMA INDENIZACAO SERA CONCEDIDA QUANDO VERIFICADO
DECLARAGOES INEXATAS OU INVERIDICAS PELO PROPONENTE.

Nome do corretor:l |

Data de assinatura:l |

Assinatura:

9. Importante

As condigdes contratuais deste produto, protocoladas pela sociedade seguradora junto a Susep, poderéo ser consultadas no site da Susep
(www.susep.gov.br), de acordo com o nimero de processo constante da proposta, por meio do link http://www.susep.gov.br/menu/consulta-de-
produtos-1.

Processo Susep 15414.900493/2016-61. O registro do produto é automatico e ndo representa aprovagao ou recomendacao por parte da Susep.
A aceitacao da proposta de seguro esta sujeita a analise do risco.

Este seguro é regido pelas condi¢cdes contratuais disponiveis no site www.zurich.com.br.
A Seguradora, apods recebimento da Proposta, tera 15 dias para definir pela aceitagado ou recusa do risco.
O segurado podera consultar a situacdo cadastral do corretor de seguros e da sociedade seguradora no sitio eletrénico www.susep.gov.br

A pessoa que pede essa cotacdo e/ou seu representante devidamente autorizado, reconhece e esta de pleno acordo que com o preenchimento
das informagdes constantes nesse documento, concorda que os dados pessoais e/ou de saude serdo usados e analisados pela SEGURADORA
para aceitagcdo ou ndo do risco, sendo que esses dados poderao ser usados em modelos estatisticos e mercadoldgicos de gestao, visando a
adequacéo e ajuste do produto e servicos prestados pela SEGURADORA, bem como em hipdteses especificas baseadas em suas finalidades
legitimas.

O proponente e/ou seu representante devidamente autorizado, reconhece que, ao preencher esta proposta com fornecimento das informagoes
nela constante, concorda que os dados pessoais e/ou de salde serdo usados e analisados por SEGURADORA para aceitagéo ou ndo do risco,
e sendo estabelecido o contrato de seguro, esses dados poderao ser usados em modelos estatisticos das empresas, bem como para o fim Unico
da execucao do contrato de seguro, sendo que ditas informacdes poderdo ser compartilhadas com empresas que ajudem no cumprimento do
contrato se seguro. Os dados do CLIENTE serdo guardados com todo zelo e cuidado, e mantidos pelo prazo previsto pelo Regulador de Seguros

O CLIENTE reconhece que os dados pessoais e/ou de salide do presente documento sdo os mesmos fornecidos quando do preenchimento da
proposta, e esta ciente que seus dados pessoais e/ou de salde foram usados e analisados pela SEGURADORA para aceitagdo do risco, bem
como que esses dados (anonimizados ou ndo) poderdo ser usados em modelos estatisticos e/ou mercadolégicos das empresas do nosso Grupo
econdmico, bem como, para o fim Unico da execucgao do contrato de seguro, ditas informagdes poderdo ser compartilhadas com empresas que
nos ajude no cumprimento do contrato se seguro (por ex. assis tornaram- seténcia, resseguradora, regulacéo de sinistro, servicos de
telemedicina, call center, corretora, estipulante, etc). Os dados do CLIENTE serdo guardados com todo zelo e cuidado, e mantidos pelo prazo
previsto pelo Regulador de Seguros

A SEGURADORA realiza o tratamento de dados pessoais em conformidade com a legislacéo brasileira de protecao de dados, especialmente a
Lei Geral de Protecao de Dados Pessoais (Lei n° 13. 709/2018), garantindo que seus processos estdo adequados as finalidades especificas, de
acordo com as bases legais previstas na respectiva Lei e aos direitos dos titulares.

Os termos e condigdes desta proposta de adesao sao validos até 31 de dezembro de 2025.
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Conheca o programa de servicos para
clientes Zurich Cyber Solutions

Como funciona:

Ao contratar o Zurich Cyber Solutions por meio da proposta de adesdo para o médio mercado, o cliente
ganha servigos especializados em seguranga para até 75 usuarios, oferecidos pela equipe de Engenharia de
Riscos da Zurich Resilience Solutions (ZRS):

» Campanhas de Phishing; * Portal de Treinamento » Botao de Alerta
de Ciberseguranca; Phishing (opcional).
Beneficios:
© Otimizacao dos recursos financeiros ® Maturidade do risco
O cliente pode usar servicos em seguranga sem Contribuem para elevar a gestao de riscos
custo adicional, agregando valor ao seguro. cibernéticos do segurado.
© Mitigacéo do risco © Valorizacido da marca
Ajuda a empresa a reduzir as chances de A empresa mostra ao mercado que investe em
ataques cibernéticos ao oferecer servicos seguranga cibernética.

especializados. e
© Competitividade

© Aumento de protecao Empresas mais protegidas tém vantagem no
Fortalecem as defesas da empresa. mercado.

Confira os servicos oferecidos:

Plataforma Online de Treinamento e Conscientizagdo para Ciberseguranga
Videos de conscientizacao e pilulas de conhecimento.

+ Botao de Alerta Phishing (opcional).

4 Simulagdes de Phishing/ano
Ataque simulado projetado para testar a capacidade dos funcionarios de detectar e responder a e-mails
de Phishing.

Numero de usuarios limitado conforme proposta de adesao.

Voucher de desconto ZRS:

Além dos créditos, os clientes também contam com um
desconto exclusivo de 10% na contratacdo direta de outros
servicos da Zurich Resilience Solutions (ZRS).

O10%

VOUCHER DE DESCONTO ZRS
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